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Provas Digitais e Justica 2.0
Consideracdes sobre a regulamentacdo
da internet e os aspectos probatorios

E crescente o debate sobre o chamado “Marco
Regulatério da Internet”, e todas as discussdes que
o tema envolve. Antes de adentrar na anélise do
assunto, e nas diversas visdes que o tema comporta,
€ necessario uma breve analise sobre o cenério
tecnoldgico, e quais as possibilidades para o futuro
proximo.

Cenario

Estamos hoje no auge da chamada “segunda
geracdo web”, ou “web 2.0", marcada pelas redes
sociais e ferramentas de interatividade. Alias, muitos
especialistas dizem que seu auge, na verdade, ja
passou, e agora estamos na transicao para a “web
semantica”, ou “web 3.0". A “web das palavras”.

O curioso é que os criadores da web (que ¢ diferente
da internet), em especial Tim Berns Lee e Patt
O’Railley - exatamente os criadores da expressao
“web 2.0"- afirmam que aquilo que eles pensaram
quando criaram a web (interface grafica que roda
dentro da internet) era para ser, na verdade, isso
gue hoje chamamos de web 2.0, com interatividade
em tempo real. Mas como na época as limitagdes
tecnoldgicas (processamento, conexdo, softwares)
ainda ndo permitiam isso, entdo surgiu essa etapa
intermediaria, que hoje se chama de “web 1.0”, onde
as coisas eram estaticas. Ocorre que eles também
tém afirmado que o “contexto” € fundamental para
a eficiéncia das comunicagoes e interagoes digitais,
0 que aponta para a esséncia da web semantica.
Trazendo isso para o cenario de producao de provas,
que vamos ver mais adiante, é possivel afirmar o
seguinte: contexto € tudo.

Evolucoes

Nos primordios da computacdao domeéstica se dizia
que haveria coisas simples para os computadores
(como traduzir um texto) e coisas dificeis (como
vencer um humano em um jogo de xadrez).
Na verdade, o que vemos hoje é a inversao desses
enunciados, sendo que os computadores mais
simples ja conseguem vencer grandes enxadristas.
Mas a traducdo de textos ainda deixa muito a desejar.
A reposta para isso esta na seguinte constatacao:

Digital Evidence and Justice 2.0 |
Considerations on the Internet |
regulation and evidentiary
aspects

here is a growing debate about the "Marco

Regulatorio da Internet” (Regulatory Milestone
for the Internet, from the original Portuguese),
and about all the discussions the topic involves.
Before embarking on the analysis of the subject,
and on the different views that it entails, we need
a brief analysis on the technologic scene, and the
possibilities for the near future. We are now at the
height of the so-called “second web generation”
or “Web 2.0", marked by social networking and
interactivity tools. In fact, many experts say that its
height actually has passed, and we are now in the
transition to the “semantic web” or “Web 3.0.” The
“web of words." The curious thing is that the creators
of the web (which is different from the Internet),
particularly Tim Berns Lee and Patt O'Railley -
precisely the creators of the term “web 2.0” - state
that, when they created the web (the GUI that runs
inside the Internet), it was supposed to be, in fact,
exactly what we now call web 2.0, with real-time
interactivity. But as technological limitations at the
time (processing power, connection, software) did not
allow it, this intermediate step was created, which
is now called “web 1.0", where things were static.
They also have stated that “context” is critical to the
efficiency of communications and digital interactions,
which points to the essence of the semantic web.

for the full article, visit our website: '.f
— www.sindep olbrasil.com.br




nado é uma tarefa simples determinar um contexto.
Entdo como sera a web 4.0, 5.0 e seguintes?
Bastante provavel gue nao vamos ficar eternamente
nesse cenario atual, coisas vao acontecer e a
realidade vai mudar.

Alguns especialistas indicam vetores de expansao
conceitual da web, apontando para uma futura
jungdo entre as “conexdes semanticas” e as
‘conexdes sociais” como o limite para demarcagao
da web 4.0.

Nessa linha, a web 5.0, que muitos especialistas
sequer se atrevem a tentar descrever (ainda)
aponta para duas importantes caracteristicas:
tridimensionalidade e multivariedade de idiomas em
tempo real. Considerando as novidades anunciadas
pelos principais fabricantes para os proximos
anos, como o Google Glass (navegagdo por oculos
interativo), pode-se imaginar um cenario prodigo
em evolugdes no futuro breve.

Estratégia de regulamentacao.

O desafio, entdo, € posicionar 0s marcos normativos
de forma que tenham condicdes de assimilar
e conviver com essa evolucdo, sem cair em
discussées continuas e paralisantes. Um exemplo
disso ocorreu quando, em 2007, a Associagao
Brasileira de Empresas de Processamento de
Dados - ABEP - entregou ao entdo presidente da
Camara Federal, Deputado Arlindo Chinaglia, um
documento de referéncia para a legislagao de T.I.
(e um dos principais referenciais para os projetos
de Marco Regulatdrio Civil e Criminal gue hoje estao
tramitando).

Conteudo normativo.

Antes de entrar em discussdes pontuais, sobre o
que deve ser proibido ou permitido, é necessario
uma visdo geral sobre a demanda regulatoria. As
necessidades estdo direcionadas para aspectos
materiais e processuais.

No sentido material, refere-se a aspectos de
conteldo juridico e de comandos valorativos,
questdes afetas aos ramos do direito, no ambito
civil, administrativo, penal, eleitoral e outros. Trés
importantes adverténcias necessitam prevalecer:

1. Nao vai ser possivel regular todas as situagdes,
e essa pretensao retarda o processo de
discussao;

A “criminalizacdo” ndo é a melhor solugao;
Medidas principio logicas e sangfes positivas
tendem a funcionar melhor na tematica digital.
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Nessa linha, alguns importantes elementos para a
construgdo de um cenario solido sdao os seguintes:

a) A garantia da identidade beneficia todo o sistema;

Mapas Semanticos — Producdo de inferéncias a
partir de redes sociais
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Exemplo de inferéncia bidimensional gerada
a partir de ferramenta de inteligéncia




b) A liberdade de expressao deve
ser plena, e prepondera a
censura;

c) Cadastros universalizados
e interoperaveis geram
consisténcia e seguranca as
informacgoes;

d) Anonimato é lixo social;

e) Dados publicos tem vocacgao

para serem permanentemente

abertos.

No aspecto processual, surge
uma rica fonte de debates, e
uma inovadora forma de mudar a
realidade forense. No ambito da
dialética processual, o processo
digital é uma realidade crescente.
E, como se sabe, o crescimento traz
suas dores. De qualgquer modo, os
modelos de processo originariamente
digital estdo operando em varias
unidades forenses do Brasil, com
varias especificidades e particularidades, e hoje o
momento reflete uma tendéncia de integragao entre
plataforma, modelos, tecnologias e metodologias.

Dentre as criticas que 0s processos e dossiés
eletronicos estdo recebendo, a mais consistente
e mais constante diz respeito a uma certa perda
da sequéncia logica dos atos processuais, sendo
que importantes operadores juridicos e policiais
tém afirmado que o contato com o caderno
processual ndo se da mais pelo “manusear”, mas
sim pelo “assistir”, o que, nao raro, gera certas
incongruéncias, que vao render calorosas discussoes
no curso de sua evolugao.

Mas uma das caracteristicas dos processos e
dossiés eletrénicos (ou digitais, ou virtualizados)
€ a mudanca no cenario probatério. Existem
basicamente quatro grandes grupos de provas hoje
nos processos eletrénicos:

e Documentos digitalizados;

e Escutas telefnicas e interceptacao de sinais
(e ndo somente em processos criminais);

e Redes sociais e listas de discussao de grupos
fechados;

e Ferramentas de busca e principalmente o
Google (com sites, imagens e videos).

As duas ultimas sdo “provas ndo declaradas”,
mas que influenciam as analises e julgamentos,
muitas vezes com mais énfase do que as proprias
provas oficiais. Em menor escala, subsistem outros
elementos, como provas periciais, acareagdes e
outros elementos, porém com incidéncia estatistica
menos relevante.

Tendéncias inovadoras em ferramentas digitais de
coleta de informacdes.

Palestra na Cadmara Federal para a Comissao de Fiscalizagé’o'

Escutas telefénicas e interceptagdes de sinais
mudaram completamente o panorama investigativo
no Brasil nos Ultimos 10 anos. Mas capturar o sinal
é a parte “bruta” dessa atividade, sendo que a area
“nobre” e conclusiva esta nas ferramentas que
geram inferéncias a partir das conexdes derivadas
de relacionamentos telefénicos, transacdes bancarias
e outros modelos de conexdes.

Na Ultima década, fizeram muito sucesso os
instrumentos que, a partir de uma massa de
dados, geravam mapas bidimensionais de redes
de relacionamento. Agora as inovacdes mais
recentes convergem para a visao tridimensional das
arvores, hipérboles e redes de conexdes, mediante
a visualizacdo de massas de dados através de
espirais elipticas, que permitem uma compreensao
tridimensional dos dados e informacdes.

Com os dados e diagramas postados sobre camadas
georreferenciadas, & possivel sua visualizagdo
holografica através de suites tridimensionais
(holodeck e holosuite), nas quais se pode partir dos
dados plotados em superficies geograficas rumo a
navegacao em imagens esféricas.

Nesse contexto, a operagdo de uma ferramenta
holosuite permite a navegacao cruzada entre
imagens e dados sincronizados, gerando uma forte
sensorialidade em relagdo ao conteldo sob analise.
A superposicao entre objetos reais e objetos
representados, de modo a que possam ser
intercalados com dados semanticos e modelos
relacionais eleva os niveis de compreensdao dos
cenarios investigativos.

A partir da holosuite, as etapas sequenciadas
convergem para cenarios agrupados, 0s quais



ensejam razoaveis niveis de imersao no universo
nformacional.

Soberania

Outro aspecto muito relevante diz respeito ao dominio
tecnoldgico e seu impacto na soberania. Existem
varios casos de uso de ferramentas tecnoldgicas para
captura e coleta de informagdes. Um caso classico
envolvia uma maquina de reprografia dentro de uma
embaixada nos anos 1960. Se isso aconteceu nos
anos 1960, que riscos poderiam haver hoje diante de
roteadores, processadores, sistemas operacionais,
bancos de dados e navegadores? Da mesma forma,
no uso especifico de ferramentas de inteligéncia,
como vamos nos comportar diante da constatagao
de que existe participagdo de capital internacional
em algumas ferramentas ditas “nacionais” de escutas
e monitoramentos?

Reflexoes finais

Cabe ainda ressalvar a existéncia de candentes
indagacoes:

1) Qualquer elemento que influencie um julgamento
ou uma instrugdo investigativa deve ser objeto
de atencdo social. Uma lista de discussdo, por
exemplo, ndo & uma prova formal, mas coitado
do réu que for “triturado” em uma lista de
discussdao de magistrados, por exemplo. Como
lidar com essa nova dinamica, onde a "guerra de
opinides” pode pesar mais do que os documentos
concretos?

2) Qual serd o cenario tecnolégico em 2017? Que

coisas vao existir que ndo existem hoje? Quando

os projetos atuais foram pensados e redigidos o

cenario era diferente do atual, e nos proximos

anos as mudancas tendem a se radicalizar;

Estd acontecendo uma mudanca de visao sobre

métodos de investigacdo, analise, julgamento,

coleta, formacdo e apreciacdo de provas. Como
serd a “versdo 2.0” da justica e de todo o sistema
investigativo? Como sera a Justica do futuro?

w
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Todas essas questdes nos inquietam e demandam
por solucbes e respostas, as quais serdo sempre
mais consistentes quando surgirem da maturagao
natural do processo evolutivo.

Hugo Cesar Hoeschl
Foi presidente do Centro de Informatica e Automagao
de Santa Catarina — Ciasc, e da Associacdo Brasileira
de Empresas de Processamento de Dados - ABEP.
Foi Promotor de Justica e hoje € procurador da Fazenda
Nacional. E Especialista em informatica Juridica, Mestre
em Filosofia do Direito, Doutor em Inteligéncia Aplicada
e Pés-Doutor em Governo Eletrénico.
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Exemplo visualizacéo tridimensional através de
espiral eliptica

Exemplo navegagdo por mapas tridimensionalizados.
Fonte Google Earth

Plotagem relacionando objetos, mapas e estruturas
semadanticas

Exemplo de visdo em holosuite
("Inside the setreetview holodeck”)
Fonte 360 Cities




